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Szanowni Panstwo,

Gdyby cyberzagrozenia byty krajem, bytyby jedng z najbogatszych gospodarek
Swiata. Konkretnie znalaztyby sie na trzecim miejscu - zaraz za USA i Chinami.
Cyberzagrozenia powoduja wigcej szkod niz PKB Niemiec, Indii i Japonii - tgcznie!
Cyberzagrozenia w 2024 r. spowodowaty 9,5 biliona dol. strat na catym Swiecie.

Ogromna skala i rentownoS¢ cyberzagrozen sprawiajg, ze cyberbezpieczenstwo jest
jedng z najwazniejszych inwestycji dla przedsiebiorstw i rzgddéw na catym Swiecie.

W raporcie, ktory trzymacie Panstwo w rekach przedstawiamy gtdwne zagrozenia
zwigzane z cyberbezpieczenstwem ktore moga by¢ szczegodlnie szkodliwe dla branzy
ESG, najbardziej wartoSciowe sposoby przeciwdziatania zagrozeniom i regulacje
zwigzane z sektorem, ktore bedg wyznaczac trendy w zakresie bezpieczenstwa
danych, zarzadzania ryzykiem i przejrzystosci operacyjnej.

Zyczymy przyjemnej lektury!

Marta Biernacka - Miernik

Joanna Dargiewicz - Rozek

Cztonkini Zarzadu PSE

Cztonkini Zarzadu PSE




Cyberzagrozenia

Najczestsze zagrozenia w obszarze cyberbezpieczenstwa
— phishing, ransomware, ataki DDoS, manipulacja danymi

srodowiskowymi.

Obecnie firmy i organizacje stajq sie
coraz bardziej narazone na
cyberzagrozenia, poniewaz gromadzg
i przetwarzajg coraz wiekszg iloSC
danych. Dotyczy to takze informacji

z obszaru ESG (Environmental, Social,
Governance), ktore maja kluczowe
znaczenie dla ich wizerunku

i dziatalnosci.

Im bardziej rola danych ESG roSnie na
znaczeniu, tym wigksza liczba
cyberprzestepcow ma nadzieje na
przenikniecie do wnetrza systemow
firmy. W tym celu wykorzystujg
powszechnie znane, ale tez najbardziej
skuteczne techniki.

Phishing - czyli wytudzanie danych.
Najczesciej odbywa sie to za pomocag
spreparowanego e-maila, ktory moze
podszywac sie pod jednego

z podwykonawcow, regulatorow ESG,
organizacje pozarzgdowe lub
inwestorow, w celu uzyskania dostepu
do cennych danych albo by wytudzi¢
pienigdze za rzekome naruszenia
prawa.

W lipcu 2024 r. Amerykanska Agencja
Ochrony Srodowiska (EPA) ostrzegata,
ze 0szusci, podszywajgc sie pod nig
wysytajg fatszywe e-maile,
zawiadamiajgce 0 naruszeniu
przepisow (Notice of Violation) do firm,



zgdajgc od nich zaptaty za rzekome
naruszenia przepisdw Srodowiskowych,
takich jak Ustawa o czystym powietrzu
(Clean Air Act).

Ale phishing moze miec tez znacznie
tagodniejszg postac - to moze byc¢
zatgcznik w wiadomosci od rzekomego
kontrahenta, zawierajgcy dane
Srodowiskowe. W 2016 r. przestepcom
udato sig przenikng€ do Scisle
chronionej infrastruktury Banku
Centralnego Bangladeszu, bo jeden

z pracownikow otworzyt CV
potencjalnego kandydata do pracy.

Managerowie ESG powinni by¢
szczegolnie wyczuleni na tzw.

spear phishing, czyli na wyjgtkowo
wysublimowang forme phishingu.
Polega ona na tym, ze przestegpcy
zanim wyslg oszukanczego maila robig
doktadny wywiad na temat ofiary,

by podszywac sie np. pod
wspotpracownika lub znajomg osobe
z innej spotki. Doktadnie analizujg

jej wpisy w serwisach
spotecznosciowych i obserwuijg
dynamike znajomosci z osobg, pod
ktorag chca sie podszyc, zeby poznac
np. jej charakterystyczne powiedzonka
lub poczucie humoru.

Innym typem zagrozenia jest
ransomware (ang. ransome - okup).
To ztosliwe oprogramowanie, ktore
szyfruje zawartoS¢ komputera ofiary
(a w skrajnych przypadkach nawet
catej organizacji) i obiecuije ja
odblokowac dopiero po wptaceniu
stonego okupu, najczgsciej w postaci
kryptowalut.

Rowniez firmy dostarczajgce ustugi
w obszarze ESG (np. kalkulatory Sladu
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weglowego, systemy zbierania danych)
sg atrakcyjnym celem, poniewaz
przechowujg wrazliwe informacje
dotyczace emisji dwutlenku wegla,
polityki rownosciowej czy strategii
zrownowazonego rozwoju. Utrata tych
danych moze prowadzi¢ do problemow
regulacyjnych i reputacyjnych.

Atak DDoS jest z punktu widzenia
atakowanego najmniej ucigzliwym
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sposrod cyberatakow. Przede
wszystkim dlatego, ze przewaznie

Z jego powodu nie dochodzi do szkod
wizerunkowych lub finansowych. Firmy
ESG mogag pasc ofiarg takich atakow ze
wzgledu na ich znaczenie dla rynkow
finansowych i polityki korporacyjne;j.
Atak DDoS moze zaktdcic dziatanie
platform monitorujgcych srodowisko,
systemOw raportowania czy stron
internetowych organizacji ESG.

CASE STUDY #1

Colonial Pipeline - bezprecedensowy okup

W maju 2021 r. doszto do najwiekszego
w historii ataku na infrastrukture
naftowg USA. Colonial Pipeline to
amerykanska firma, ktora przesy+a rope
i paliwa ropopochodne z Teksasu do
Nowego Jorku i wielu standw po
drodze. Zarzadza ona najwiekszym
systemem ropociggow w USA

o dtugosci ponad 8,8 tys. km. Okoto 55
proc. paliw konsumowanych na
wschodnim wybrzezu Stanow
Zjednoczonych jest dostarczanych
witasnie przez nia.

7 maja 2021 r. przesy+t ropy zostat
wstrzymany. Ani kropla paliwa nie
poptyneta tym ropociggiem az do
12 maja - a powrot do petnej
sprawnosci wszystkich systemow
zajat jeszcze wiecej czasu.
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..wszystko przez ransomware, ktory
sparalizowat dziatanie firmy.

Przestepcy poczatkowo celowali w dziat finansow, ale
ostatecznie dostali sie do sieci spotki w banalny sposob -
pozyskali hasto zwigzane z narzedziem VPN (virtual private
network, czyli oprogramowanie, ktore m.in. zdalnie pozwala
potaczy¢ sie z systemem firmy). VPN nie miat dodatkowych
zabezpieczen w postaci weryfikacji dwuetapowej.

W efekcie wstrzymania dziatalnosci Colonial Pipeline

w wielu stanach USA zaczeto brakowac paliwa. Niektore
lotniska, np. w Charlotte czy Atlancie zmuszone byty do
odwotania lub zmiany czesci lotow. Amerykanie rzucili sig
do stacji benzynowych robi¢ zapasy paliwa, co doprowadzito
do brakéw zaopatrzenia, a Srednia cena paliwa poszybowata
do rekordowych poziomow. 9 maja, dwa dni po ataku,
owczesny prezydent Joe Biden wprowadzit stan wyjatkowy,
ktory znidst ograniczenia na transport produktow naftowych
w USA. Wszystko w celu jak najszybszego uporania sie

z niedoborem paliwa.

W ciggu kilku godzin od zaszyfrowania danych Colonial
Pipeline zgodzit sie zaptaci¢ okup. Wtamywacze zadali

75 bitcoindw, co w tamtym czasie wynosito 4,4 min dol.
PtatnoSc zostata dokonana pod nadzorem FBI.

Powazne zaktocenia w dostawach paliwa na wschodnim
wybrzezu USA miaty swoje konsekwencje srodowiskowe.
Wzrosty ceny paliw, co miato bezposredni wptyw na
koszty transportu i emisje COZ2. Braki paliwa zmusity wiele
firm do korzystania z alternatywnych zrodet energii,

co wptyneto na strategie ESG w zakresie zrOwnowazonego
transportu. Atak zwiekszyt rowniez presjg regulacyjng na
sektor energetyczny, co doprowadzito do zaostrzenia
przepisOw dotyczacych cyberbezpieczenstwa

w infrastrukturze krytycznej oraz wdrozenia surowszych
wymogow w raportowaniu ryzyka ESG, takich jak obowigzek
stosowania zaawansowanych systemow
cyberbezpieczenstwa, regularne audyty zgodnosSci oraz
bardziej rygorystyczne wymogi dotyczgce szyfrowania

i przechowywania danych poufnych.



Wptyw cyberatakow na zaufanie
I reputacje firmy

Cyberataki, w tym te zwigzane z obszarem ESG, mogg powaznie
zaszkodzicC reputacji firmy oraz wptynac na poziom zaufania
interesariuszy. Konsekwencje obejmuija:

B Utrate wiarygodnosci wsrod inwestorow i klientow.
Firmy, ktore padty ofiarg cyberatakdbw, mogg zostac uznane za
niewiarygodne w zakresie zarzgdzania danymi - w tym takze danymi ESG, co
prowadzi do spadku wartosci akcji oraz trudnosci w pozyskiwaniu kapitatu.

Obnizenie ratingow ESG.

Organizacje oceniajgce zrownowazony rozwoj firm mogg obnizy¢ ich oceny
w rankingach ESG, co wptywa na ich pozycje na rynku i mozliwosci
wspotpracy z partnerami biznesowymi.

Straty finansowe wynikajace z kar i pozwow.

Naruszenia danych mogg skutkowac natozeniem wysokich kar finansowych
przez regulatorow, a takze pozwami zbiorowymi ze strony klientow lub
organizaciji ekologicznych. Przyktadem moze by¢ atak ransomware na firme
Norsk Hydro w 2019 r, ktory doprowadzit do strat rzedu 70 min dol. oraz
opo6znien w raportowaniu emisji CO2. Opo6znienia te skutkowaty
potencjalnymi sankcjami ze strony regulatorow oraz utratg zaufania
inwestorow, co miato negatywny wptyw na rating ESG firmy.

Dtugofalowa utrata zaufania spotecznego.

Firmy, ktore uwzgledniajg zrOwnowazony rozwoj W swojej strategii
biznesowej, ksztattujg swoj wizerunek poprzez transparentnoSc

i odpowiedzialnoS¢. Incydenty zwigzane z cyberatakami mogg ostabic ten
wizerunek i zmniejszycC lojalnoS¢ konsumentow oraz partnerdw biznesowych.

Wzrost kosztow operacyjnych.

Firmy zmuszone sg inwestowac znaczne Srodki w poprawe zabezpieczen,
audyty oraz dziatania naprawcze, co moze ostabic ich zdolnos¢ do realizaciji
celow zrownowazonego rozwoju.




Ryzyka zwigzane

z danymii regulacjami

Ochrona danych

Bezpieczne przechowywanie danych
ESG to kluczowe wyzwanie dla
wszystkich firm raportujgcych w tych
obszarach. Muszg dopilnowac nie tylko,
aby dane ze wszystkich obszarow

i spotek corek sptywaty na czas, lecz
takze wybra¢ odpowiedni i bezpieczny
sposob ich przechowywania.

Do wyboru jest kilka sposobow.

Narzedzie na miare

To rozwigzanie tylko dla najwiekszych
i najbardziej zasobnych podmiotow.
Tylko takie staC na to, zeby ich dziat IT
samodzielnie od podstaw stworzy+
narzedzie, ktdore bedzie doskonale
skrojone pod potrzeby danej
organizacii.

Takie rozwigzanie ma wiele plusow:
daje organizaciji petng kontrole - i to juz
od etapu projektowania. Mozna
zadecydowac o funkcjach narzedzia

i dopasowac je do swoich potrzeb

i procedur.

W przypadku takich narzedzi firma nie
jest zalezna od zadnego innego
podmiotu - nie jest skazana na
regulamin dostawcy ani potencjalne
zmiany w abonamencie. Takie
rozwigzanie jest tez najbezpieczniejsze
- mozna od podstaw wdrozy¢
niestandardowe zabezpieczenia,
doskonale zespolone z catg
infrastrukturg firmy i ze wszystkimi
politykami.
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Ale oczywiScie wszytko to sprawia, ze
jest to opcja najdrozsza - i to zardwno
jesli chodzi o koszty jego wdrozenia, jak
i utrzymania. Czas potrzebny na
oddanie gotowego produktu tez bedzie
dtugi.

Chmura komercyjna

Czyli taka od duzego dostawcy, typu
Microsoft, Google, Amazon. Takie
narzedzie bardzo utatwia zbieranie
danych ESG - mozna zrobi¢
wspotdzielony folder i caty zespot
moze jednoczesSnie pracowac na
przechowywanych tam plikach. Takie
rozwigzanie jest w miare tanie (nie
wymaga budowania infrastruktury),
elastyczne, ma dos¢ wysoki poziom
zabezpieczen, zespot ma do niego
dostep z dowolnego urzadzenia

i miejsca na Swiecie.

Cyberbezpieczenstwo a zrownowazony rozwoj

Jednak firmy, ktore go wybiorg, bedg
zalezne od dostawcy - bedg musiaty
sig liczy€ z tym, ze w kazdej chwili
mogag zmienic sie warunki uzytkowania,
cena lub polityka prywatnosci. Choc
rozwigzania chmurowe sg doS¢ dobrze
zabezpieczone, to jednak mogg one byc
celem atakow. Moze sie tez zdarzyc, ze
wspotpracownik udostepni
przechowywane w chmurze dane
osobieg, ktdra nie powinna miec¢ do nich
dostepu. Powstaje tez pytanie, czy

W przysztosci dane przechowywane
w komercyjnych chmurach nie bedg
wykorzystywane do trenowania
sztucznej inteligenciji wielkich firm
technologicznych. Google juz teraz
trenuje swojg AT na publicznie
dostepnych Dokumentach Google

i publicznie dostepnych komentarzach
z Map.
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Gotowe narzedzie dla managerow
ESG

Gotowe oprogramowanie do
zarzgdzania danymi ESG, takie jak IBM
Envizi, Diaphane, Synesgy, CoZero czy
Envirly, moze by¢ atrakcyjnym
rozwigzaniem, poniewaz oferuje
zgodnoS¢ z regulacjami, automatyzacije
raportowania oraz minimalne
wymagania konfiguracyjne. Z punktu
widzenia cyberbezpieczenstwa,
korzystanie z takiego narzedzia moze
miec jednak zarowno zalety, jak

i ryzyka.

Zaletg jest to, ze renomowani dostawcy
zazwycCzaj zapewnhiajg wysokie
standardy zabezpieczen, regularne
aktualizacje i zgodnoS¢ z wymogami
prawnymi. Dane sg chronione

w profesjonalnie zarzgdzanych
centrach danych, co zmniejsza ryzyko
zwigzane z lokalnymi awariami lub
atakami. Dodatkowo, zewnetrzne
oprogramowanie czesto oferuje funkcje
monitorowania, audytu oraz
szyfrowania, ktore moga przewyzszac
wewnegtrzne rozwigzania firmowe.

Z drugiej strony, korzystanie

z gotowego narzedzia oznacza
czesSciowe uzaleznienie od dostawcy.
Firmy muszg doktadnie przeanalizowac
polityke prywatnosci i warunki
przechowywania danych, zwracajgc
uwage na lokalizacje serwerdw oraz
zgodnosS¢ z regulacjami dotyczacymi
transferu danych (np. RODO). Istotnym
ryzykiem jest takze mozliwosc
podwyzek cen, zmiany warunkow
uzytkowania lub nawet zakonczenia
wsparcia dla platformy, co moze
skomplikowaé¢ dtugoterminowe
zarzgdzanie danymi ESG.

Cyberbezpieczenstwo a zrownowazony rozwoj

Decydujac sig na gotowe
oprogramowanie, warto sprawdzic, czy
dostawca oferuje mozliwos¢ eksportu
danych w otwartych formatach, co
utatwi ich ewentualne przeniesienie do
innego systemu. Kluczowe jest takze
zapewnienie wielopoziomowej kontroli
dostepu, regularnych testow
penetracyjnych oraz zabezpieczen
przed nieautoryzowanym dostepem,
aby zminimalizowac ryzyko
cyberatakow.
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PARTNER MERYTORYCZNY:

Przysztosc¢ cyberbezpieczenstwa

w ESG: Nowe wyzwania i technologie
zabezpieczajace (Al, blockchain, analiza
zagrozen w czasie rzeczywistym,.

Wraz z rosngca cyfryzacija i naciskiem na zrownowazony rozwoj,
cyberbezpieczenstwo stato sie kluczowym elementem strategii ESG (Environmental,
Social, Governance). Nie jest to juz jedynie kwestia ochrony aktywow cyfrowych, ale
fundamentalny aspekt wptywajgcy na reputacje, stabilnos¢ finansowsg i zaufanie

interesariuszy.

W niniejszej publikacji przedstawiamy krotka analize trendow i przyktady

nowoczesnych technologii, ktdére rewolucjonizujg podejscie do ochrony oraz
integralnosci danych, zmniejszajg ryzyka zwigzane z cyberbezpiecznstwem
i minimalizujg czas reakcji na incydenty.

Zacznijmy jednak od wyzwan:

(Environment):
Cyberataki mogg prowadzic
do powaznych konsekwencii,

takich jak szkody
Srodowiskowe poprzez
destabilizacje systemow
kontroli infrastruktury.

(Social):
Al jest wykorzystywane do
ciggtego ulepszania atakow,
co chwile pojawiajg sig nowe
kampanie phishingowe,
vishingowe i inne, gdzie
modele AT umozliwiajg
podszycie sie pod cztonkow
naszej organizacji nie tylko
tekstem, ale rowniez gtosem
i video imitujagcym naszych
pracownikoéw. Ponadto,
deficyt specjalistow
tgczacych wiedze z zakresu
Al icyberbezpieczenstwa
utrudnia wdrazanie
skutecznych rozwigzan.

(Governance):
Wymaog raportowania ESG
zwigksza presje na
wiarygodnosc danych, ktore
tez moga by¢ celem atakow.
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PARTNER MERYTORYCZNY:

Technologie zabezpieczajace:

Analiza zagrozen w czasie rzeczywistym
z wykorzystaniem sztucznej inteligenciji
(AI) jest kluczowym elementem
nowoczesnych strategii
cyberbezpieczenstwa, umozliwiajgcym
szybkie wykrywanie i reagowanie na
potencjalne ataki. Dzieki zaawansowanym
technologiom, takim jak systemy SIEM
(Security Information and Event
Management) oraz SOAR (Security
Orchestration, Automation and Response),
a takze narzedzia do analizy behawioralnej,
organizacje mogg monitorowac aktywnosc
w swojej infrastrukturze i identyfikowac
anomalie moggce wskazywac na
zagrozenia. Wykorzystanie AI w tych
systemach pozwala na automatyzacje
analizy ogromnych iloSci danych,
wykrywanie wzorcow i anomalii, ktore
bytyby trudne dla cztowieka do
zauwazenia oraz przewidywanie
potencjalnych atakdw na podstawie
analizy historycznych danych.

Platforma IBM QRadar wykorzystuje AI do
analizy i korelacji danych z roznych zrodet,
takich jak logi systemowe, zdarzenia
sieciowe czy informacje o zagrozeniach.
Algorytmy uczenia maszynowego

w QRadar sg wykorzystywane do
budowania modeli behawioralnych, ktére
pozwalajg na identyfikacje nietypowych
zachowan uzytkownikow i systemow. AL
w QRadar umozliwia rowniez
automatyczne wykrywanie
zaawansowanych zagrozen, takich jak
ataki zero-day, ktore nie sg oparte na
znanych sygnaturach. Dodatkowo, QRadar
wykorzystuje AI do redukciji fatszywych
alarmoéw, co pozwala analitykom skupic sie
na rzeczywistych zagrozeniach.
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PARTNER MERYTORYCZNY:

Wsparcie do obstugi incydentow zapewnia
rozwigzanie IBM SOAR, ktore m.in. dzieki
chatbotowi i analizie incydentéw, wspartej
modelami AT oraz automatyzacji, moze
Znaczaco przyspieszyc, a takze uproscic
prace operatorow zajmujgcych sie na co
dzien takg analiza. Modele AT w IBM SOAR
sg wykorzystywane do automatycznego
klasyfikowania incydentow, priorytetyzacji
dziatan oraz sugerowania optymalnych
scenariuszy reakcji na ataki.

Kolejnym rozwigzaniem, ktére uzupetnia
takie Srodowisko, jest IBM Verify Identity
Protection, ktdéry pomaga organizacjom
ograniczac ryzyko zwigzane

z zarzadzaniem tozsamoscig i dostgpem,
zapewniajgc solidng ochrone przed
ewoluujacymi zagrozeniami. AI w IBM
Verify Identity Protection jest
wykorzystywane do analizy behawioralnej
uzytkownikdow, wykrywania nietypowych
wzorcOw logowania oraz identyfikaciji
potencjalnych préb przejecia kont. Dzieki
takim rozwigzaniom, firmy moga nie tylko
chroni¢ swoje zasoby, ale rowniez
minimalizowac ryzyko przestojow
operacyjnych i utraty danych. Co wiecej, AI
pozwala na ciggte uczenie sig systemow
bezpieczenstwa, adaptujgc sie do nowych
zagrozen i technik atakow, co jest
kluczowe w dynamicznie zmieniajgcym sie
krajobrazie cyberbezpieczenstwa.

Oprocz szybkiego reagowania na biezgce
zagrozenia, kluczowym elementem
efektywnej analizy w czasie rzeczywistym
jest budowanie i utrzymywanie dogtebnej
wiedzy o infrastrukturze IT organizacji.
Wykorzystanie narzedzi takich jak
Microsoft Intune czy IBM MaaS360
umozliwia centralne zarzadzanie
urzadzeniami i aplikacjami, co przektada sig
na lepszg widocznosc¢ oraz kontrole nad

Srodowiskiem IT. Platformy te dostarczajg
szczegotowe informacje o konfiguracii
urzadzen, zainstalowanym
oprogramowaniu, a takze o potencjalnych
lukach w zabezpieczeniach, dziegki temu
zespoty cyberbezpieczenstwa mogg
proaktywnie identyfikowac i eliminowac
stabe punkty, zanim zostang wykorzystane
przez cyberprzestepcow.

Integracja danych z Intune czy MaaS360
z systemami SIEM/SOAR pozwala na
korelacje zdarzen z r6znych zrodet, co
umozliwia wykrywanie ztozonych atakow,
ktore mogtyby pozostac niezauwazone
przy analizie pojedynczych logow. Na
przyktad, nietypowe logowanie

z urzgdzenia zarzgdzanego przez Intune,
W potaczeniu z podejrzang aktywnoscig
sieciowg, moze wskazywac na
kompromitacije konta uzytkownika.
Regularne aktualizacje wiedzy

o infrastrukturze, automatyzacja procesow
inwentaryzaciji i konfiguracji, a takze
wykorzystanie analizy behawioralnej

(np. IBM Verify Trust), pozwalajg na szybkie
wykrywanie anomalii oraz minimalizacje
czasu reakcji na incydenty.
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PARTNER MERYTORYCZNY:

Wykorzystanie sztucznej
inteligenciji (Al) w obszarze ESG

Wykorzystanie sztucznej inteligencii (AI) w stanie przewidziec luki oraz stabe

w obszarze ESG otwiera nowe mozliwosci punkty w tancuchu dostaw, co pozwala na
dla organizacji umozliwiajac bardziej wdrozenie dziatan zapobiegawczych. Na
efektywne zarzadzanie ryzykiem przyktad, AI moze pomoc w identyfikacji

i optymalizacje dziatan z zakresu dostawcow, ktérzy stosujg niezgodne ze
zréwnowazonego rozwoju. Prognozowanie zrownowazonym rozwojem praktyki, lub
ryzyk z wykorzystaniem Al staje sie przewidziec ryzyko opo6znien

kluczowym narzedziem, pozwalajagcym na w dostawach, mogace prowadzi¢ do
identyfikacje potencjalnych zagrozen zwigkszenia emisji CO2, dzigki temu

w tafncuchach dostaw, ktére moga mieé organizacje majg szansg redukowac ryzyko
negatywny wptyw na srodowisko. srodowiskowe, minimalizowaé negatywny
Algorytmy AI, analizujac dane z r6znych wptyw na spotecznosci lokalne

zrodet, takie jak informacje o dostawcach, i poprawiac efektywnosSc operacyjna.

dane logistyczne i czynniki zewnetrzne, sg
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PARTNER MERYTORYCZNY:

W kontekscie analizy danych ESG, kluczowag
role odgrywajg platformy takie jak IBM
Envizi, ktére wykorzystujg AI do
automatyzaciji zbierania, analizy

i raportowania danych zwigzanych ze
zrownowazonym rozwojem. IBM Envizi
pozwala organizacjom na centralizacje
danych ESG z r6znych zrodet, takich jak
zuzycie energii, emisje gazow cieplarnianych,
dane dotyczace gospodarki odpadami czy
informacje o spotecznej odpowiedzialnosci
biznesu. Dzigki zastosowaniu algorytmow
AL platforma umozliwia automatyczne
wykrywanie anomalii i trendoéw w danych,
co pozwala na identyfikacje obszarow
wymagajacych poprawy i monitorowanie
postepdw w realizacji celow ESG. IBM Envizi
wspiera rowniez generowanie raportow
zgodnych z miedzynarodowymi
standardami, takimi jak GRI (Global
Reporting Initiative) czy SASB (Sustainability
Accounting Standards Board),co utatwia
organizacjom budowanie transparentnosci

i wiarygodnosci w relacjach

z interesariuszami. Dzieki takim narzedziom,
firmy moga nie tylko efektywniej zarzgdzac
swoimi dziataniami ESG, ale takze
wykorzystywac dane do podejmowania
strategicznych decyzji, ktore wspierajg
zrownowazony rozwoj i budujg
dtugoterminowg wartos¢ dla organizaciji.

Technologia blockchain, cho¢ kojarzona
gtownie z kryptowalutami, znajduje coraz
szersze zastosowanie

w cyberbezpieczenstwie oferujgc unikalne
mozliwosci zabezpieczania danych

i transakcji. Dzigki swojej zdecentralizowanej
naturze oraz niezmiennosSci zapisow,
blockchain umozliwia tworzenie odpornych
systemow, minimalizujacych ryzyko
manipulacji i atakow.
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PARTNER MERYTORYCZNY:

W kontekscie ESG, blockchain moze
zZnaczaco poprawic bezpieczenstwo
cyfrowe, zapewniajgc integralnos¢ danych,
zarzgdzanie tozsamosScig oraz
zabezpieczanie transakcji finansowych.
Przyktady zastosowania obejmujg finanse
i bankowos¢, gdzie platformy takie jak
Onyx od JPMorgan Chase umozliwiajg
szybsze, a takze bezpieczniejsze transfery
pieniezne. W zarzgdzaniu tozsamoscig
blockchain zapewnia bezpieczne
przechowywanie i weryfikacje tozsamosci
cyfrowych, zapobiegajac kradziezy
tozsamosci oraz oszustwom. W opiece
zdrowotnej technologia ta umozliwia
bezpieczne przechowywanie

i udostepnianie danych pacjentow oraz
Sledzenie autentycznosci lekow.

W tancuchu dostaw, blockchain zapewnia
Sledzenie produktow iich zgodnosc¢ z
normami etycznymi. W sektorze
nieruchomosci smart kontrakty
automatyzujg transakcje, a w sztuce

i rozrywce NFT reprezentujg wtasnosé
cyfrowych dziet sztuki. Mimo wyzwan
zwigzanych ze skalowalnoscig i integracija,
blockchain ma potencjat, aby znaczaco
wzmochic bezpieczenstwo cyfrowe w
kontekscie ESG.

PrzysztoS¢ cyberbezpieczenstwa wymaga
od nas proaktywnego podejscia

i przygotowania na nadchodzgce
wyzwania. Jednym z kluczowych
kierunkow rozwoju jest Quantum-Safe
Cryptography, czyli kryptografia odporna
na ataki kwantowe. Wraz z postepem
technologii kwantowych, obecne
algorytmy szyfrujace, ktore stanowig
fundament naszego bezpieczenstwa
cyfrowego, stajg sie podatne na ztamanie.
Prognozy wskazujg, ze do 2030 roku
komputery kwantowe osiggng moc
obliczeniowg wystarczajgcg do
dekompozycji tych algorytmoéw w czasie
rzeczywistym. Dlatego tez, intensywne

prace badawczo-rozwojowe koncentruja
sie na opracowaniu nowych algorytmow
kryptograficznych, ktdére bedg odporne na
ataki kwantowe. Organizacje muszg juz
teraz rozpoczgC proces migracji do tych
nowych standardow, aby zapewnic
dtugoterminowe bezpieczenstwo swoich
danych i systemow. Inwestycje

w technologie kwantowo-odporne stajg
sie nie tylko kwestig bezpieczenstwa, ale
takze elementem budowania zaufania oraz
zapewnienia ciggtosci dziatania w erze
post-kwantowej.

Podsumowujac, integracja
cyberbezpieczenstwa z politykg ESG
organizacji to kluczowy krok w budowaniu
zaufania i zapewnieniu zrownowazonego
rozwoju. Organizacje powinny uwzgledniaé
cyberbezpieczenstwo w swoich
strategiach ESG traktujac je jako integralng
czeS¢ odpowiedzialnosci spoteczneji tadu
korporacyjnego. Budowanie kultury
cyberbezpieczenstwa wsrod pracownikdw
oraz partnerow biznesowych jest
niezbedne do minimalizacji ryzyka
ludzkiego btedu, ktory czesto jest
przyczyng incydentow. Inwestycje

w nowoczesne technologie
zabezpieczajgce, takie jak AL blockchain

i systemy analizy zagrozen w czasie
rzeczywistym, pozwalajg na skuteczng
ochrone przed coraz bardziej
zaawansowanymi cyberatakami. Regularne
szkolenia i programy uSwiadamiajgce
podnosza Swiadomos¢E zagrozen i ucza, jak
ich unika¢. Monitorowanie oraz
raportowanie wskaznikow
cyberbezpieczenstwa w ramach raportow
ESG zwieksza transparentnos¢ i pozwala
na ocene skutecznosci dziatan
podejmowanych przez organizacie.
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Na zakonczenie, warto zauwazyg, ze
wdrozenie i certyfikacja normy ISO 27001
moze znaczaco utatwic proces budowania
solidnych fundamentow
cyberbezpieczenstwa, stanowigc
podstawe dla systemowego zarzgdzania
bezpieczenstwem informacji. Uzyskanie
certyfikatu ISO 27001 sygnalizuje, ze
organizacja powaznie traktuje ochrone
danych i systemow, co jest kluczowe

w kontekscie rosngcych wymagan ESG. Co
wigcej, wdrozenie ISO 27001 efektywnie
adresuje rowniez zalecenia dyrektywy
NIS2, ktora naktada na organizacje

z sektorow kluczowych oraz waznych
obowigzek wdrozenia odpowiednich
Srodkdéw cyberbezpieczenstwa. Standard
ten, poprzez swoje kompleksowe podejscie
do zarzadzania ryzykiem i ciagtego
doskonalenia, zapewnia ramy, ktore
utatwiajg spetnienie wymogow NIS2
dotyczacych m.in. zarzadzania incydentami,
bezpieczenstwa tancucha dostaw, jak
rowniez stosowania Srodkdw technicznych
i organizacyjnych, dzieki czemu
cyberbezpieczenstwo staje sig integralnym
elementem strategii biznesowej, a nie tylko
reakcjg na incydenty.

Cyberbezpieczenstwo a zrownowazony rozwoj

PARTNER MERYTORYCZNY:

W obliczu tych wyzwan, organizacje coraz
czeSciej poszukujg zaufanych partnerow,
ktorzy pomogag im w budowaniu

i utrzymaniu skutecznych strategii
cyberbezpieczenstwa. Warto w tym
kontekscie zwrocic uwage na firme Solet,
ktora dzieki swojemu doSwiadczeniu

i wiedzy specijalistycznej, moze stac sie
kluczowym sojusznikiem w drodze do
zabezpieczenia organizacji. Solet oferuje
kompleksowe ustugi w zakresie
cyberbezpieczenstwa, w tym audyty,
wdrozenia, szkolenia oraz wsparcie

w uzyskaniu certyfikacji ISO 27001

i zgodnosci z NIS2. Dzigki indywidualnemu
podejsciu i zrozumieniu specyficznych
potrzeb kazdej organizacji, Solet jest

w stanie dostarczyC rozwigzania, ktore nie
tylko minimalizuja ryzyko cyberatakow, ale
takze wspierajg realizacje celow ESG.
Wspotpraca z partnerem takim jak Solet
pozwala organizacjom skoncentrowac sig
na swojej podstawowej dziatalnosci, majac
pewnosg¢, ze ich bezpieczenstwo cyfrowe
jest w rekach ekspertow.
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CASE STUDY #2

Norsk Hydro - trzy tygodnie bez komputerow

Podobno, gdy telefon dzwoni p6zno

W nocy lub wczesnym rankiem, to
dzwonigcy nie moze miec dobrej
informaciji.. Tak wtasnie by+o, gdy w marcu
2019 r. 0 4 rano rozdzwonit sie telefon przy
t6zku Hilde Merete Aasheim, prezeski
Norsk Hydro. Jej firma jest jednym

z najwiekszych na Swiecie producentow
aluminium, dziata tez w branzy energii
odnawialnej.

Tego dnia wiadomosci byty naprawde
fatalne: spotka, ktorej dopiero zaczeta
szefowac, byta atakowana.

Atak zaczat sig niepostrzezenie trzy
miesigce wczesniej. Zaufany klient
przestat w e-mailu zainfekowany
zatgcznik, ktory na komputerze
pracownika Norsk Hydro uruchomi+
trojana. Kilka dni pozniej to ztosliwe
oprogramowanie zostato wykryte przez
antywirusa, ale byto juz za p6zno.
W+amywacze mieli dostep do
wewnegtrznych systemow firmy. Gdy
w koncu uruchomili ransomware

i zaszyfrowali pliki spotki, sparalizowali
prace 35 tys. osob w 40 panstwach.
Zadna z nich nie byta w stanie zalogowac
sig do swojego sprzetu.

Tym razem wysokoS¢ okupu by+ta
uzalezniona od tego, jak szybko Norsk
Hydro go zaptaci. Im szybciej firma by sie
na to zdecydowata, tym kwota miata byc
nizsza...
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..ale Norwegowie stwierdzili, ze nie maja zamiaru ptacic ani
centa. I byta to bardzo dalekosiezna decyzja.

Skoro nie byto okupu, to nie byto tez klucza deszyfrujgcego. A firme jednak trzeba
prowadzic. Dlatego Norsk Hydro niemal trzy tygodnie dziatat w trybie offline.
Informacje przekazywat na papierze. Notatki dla pracownikdw zostawiane byty na
samoprzylepnych karteczkach. Finanse i nadzor nad produkcjg prowadzone byty
w papierowej dokumentaciji, jak za dawnych czasow.

Dostep do komputerdow - i to tylko czesciowy! - zostat przywrdcony dopiero po
trzech tygodniach prac. Petne koszty tego ataku szacowane sa na 71 min dol.

Konsekwencje tego wtamania byty jednak nie tylko finansowe. Obejmowaty tez
opo6znienia w raportowaniu emisji CO2, co z kolei wptyneto na relacje firmy

z regulatorami i inwestorami. Utrudnienia w dostgpie do danych Srodowiskowych
spowodowaty czasowe problemy z przestrzeganiem norm ESG, co mogto obnizy¢
oceneg firmy w rankingach zrownowazonego rozwoju. Ponadto brak terminowych
raportow zwiekszyt ryzyko natozenia kar regulacyjnych oraz wptynat na reputacje
firmy jako lidera odpowiedzialnej produkcji aluminium. Wzrost kosztow operacyjnych
dodatkowo ostabit mozliwosci finansowe firmy na inwestycje w dalsze inicjatywy
zwigzane ze zrOwnowazonym rozwojem.
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PARTNER MERYTORYCZNY:

Waga i jakosc danych produktowych
— klucz do zaufania i bezpieczenstwa
w cyfrowym handiu

W erze zrownowazonego rozwoju dane to nie
tylko narzedzie operacyjne, ale fundament
odpowiedzialnego i przejrzystego biznesu.
Wymogi regulacyjne, takie jak dyrektywa
CSRD i standardy ESRS, jasno wskazujg na
koniecznosé zarzagdzania danymi w sposob
jakosciowy i spojny — szczegolnie w
kontekscie tancucha dostaw. Jednym

z kluczowych obszarow sa dane produktowe,
ktore taczg swiat konsumenta, producenta

i regulatora.

W Swiecie cyfrowego handlu dane produktowe
staty sie nieodtgcznym elementem
doswiadczenia zakupowego. Dla konsumenta
dokonujgcego zakupow online, karta
produktowa to jedyne ,0kno” na produkt — nie
ma mozliwosci dotknigecia, powagchania czy
fizycznego obejrzenia towaru. Dlatego jakosc,
kompletnos¢ i wiarygodnosSc¢ danych
produktowych majg dzis kluczowe znaczenie nie
tylko dla decyzji zakupowej, ale rowniez dla
bezpieczenstwa konsumenta i zaufania do
marki.

Dlaczego dane produktowe sa tak wazne?

Dane produktowe to nie tylko opis i zdjecie — to zestaw informacji, ktory pozwala
konsumentowi:

« ocenicg, czy produkt spetnia jego potrzeby,

 upewnic sig, ze jest bezpieczny w uzyciu (np. dla dzieci, alergikéw, os6b z
ograniczeniami zdrowotnymi),

» zweryfikowac jego oryginalnosg,

« porownac go z innymi alternatywami.
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Braki lub nieprawidtowosci w tych
danych moga prowadzi¢ do btednych
decyzji, niezadowolenia, a nawet
zagrozenia zdrowia.

Podstawowa identyfikacja
produktowa - rola numeru
GTIN i standardow GS1

Podstawag dobrej jakosci danych jest
prawidtowa identyfikacja produktu.
Kluczowa role petni tutaj numer GTIN
(Global Trade Item Number) — globalny
standard GS1, ktory jednoznacznie
identyfikuje kazdy produkt na catym
Swiecie. GTIN dziata jak ,numer PESEL”
dla produktu — pozwala powigzacC go

z wiarygodnym zestawem danych,
niezaleznie od tego, w jakim kraju

i przez jaki kanat sprzedazy jest
oferowany.

GS1 jako organizacja standaryzujgca
zarzgdza rowniez Globalnym Rejestrem
Produktowym (GS1 Registry Platform)
— globalng bazg produktow
oznaczonych numerami GTIN,
prowadzong przez w+tascicieli marek.
Umozliwia ona platformom handlowym
i konsumentom dostep do zaufanych,
aktualnych danych produktowych
bezposrednio od zrodta.

Cyberbezpieczenstwo a zrownowazony rozwoj

PARTNER MERYTORYCZNY:

Bezpieczenstwo konsumenta
W centrum uwagi

Wysokiej jakosci dane maijag
bezposredni wptyw na
bezpieczenstwo konsumentow:

« W przypadku produktow
spozywczych, kosmetykow czy
farmaceutykow, kluczowe sg
informacje o sktadzie, alergenach,
dacie przydatnosci czy sposobie
uzycia.

Konsument powinien mie¢ dostep
do rzetelnych ostrzezen

(np. dotyczacych wieku dziecka,
zawartosci substanciji draznigcych,
koniecznosci konsultaciji lekarskiej).

Dane muszg by¢ zgodne

Z wymogami prawnymi — brak
wymaganych informacji moze
prowadzi¢ do odpowiedzialnosci
prawnej sprzedawcy lub
producenta.
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Podrobki i nieautoryzowana sprzedaz — realne
zagrozenie

W srodowisku online tatwo natrafi¢ na podrobki produktow, ktore
mogag wygladac autentycznie, ale by¢ w rzeczywistosci niebezpieczne
lub niespetniajgce norm. Brak numeru GTIN lub jego niew+asciwe
uzycie czesto sygnalizuje nieautoryzowang dystrybucje. Mozliwosc¢
weryfikacji produktu w rejestrze GS1 pozwala szybko odroznic
oryginat od podrobki i ograniczy¢ ich obecnosS¢ w obiegu.

Spojnosé danych we wszystkich kanatach
sprzedazy

W modelu omnichannel, gdzie produkt jest oferowany rownolegle
w sklepie online, aplikacji mobilnej, katalogu i punkcie stacjonarnym,
spojnosc¢ danych jest absolutnie kluczowa. Rozbieznosci w nazwie,
zdjeciach czy sktadzie wprowadzajg konsumenta w btad i mogg
skutkowac reklamacjami lub zagrozeniem zdrowotnym. Centralne
zrodto danych oparte na GTIN i standardach GS1 eliminuje ten
problem.

ZgodnosSc¢ z przepisami i ochrona przed sankcjami

W wielu sektorach przepisy naktadajg obowigzek przekazywania
konkretnych informaciji — zarowno w opakowaniu, jak i online.
Nieprzestrzeganie tych zasad moze skutkowac karami finansowymi,
wycofaniem produktow z rynku czy kontrolami instytucji nadzorczych.
Wysokiej jakosci, zgodne z normami dane to nie tylko komfort, ale tez
zabezpieczenie prawne.
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PARTNER MERYTORYCZNY:

Ochrona reputacji marki
i ograniczenie ryzyka

W erze medidw spotecznosciowych jedna
wpadka produktowa moze przetozycC sie na
duzg utrate zaufania. Jesli konsument kupi
produkt, ktdrego opis hie odpowiada
rzeczywistosci, niezaleznie od winy —
najczesciej obarcza marke. Dlatego tak wazne
jest, by to marka przejmowata kontrole nad
danymi produktowymi, zapewniajgc ich jakoSc,
SpOjnosc¢ i wiarygodnos¢ na wszystkich
etapach tancucha sprzedazy.

Dane produktowe to dzis punkt styku
konsumenta z produktem, ktory moze
przesadzi¢ o zaufaniu, bezpieczenstwie

i decyzji zakupowej. Poprawna identyfikacja za
pomocg numeru GTIN, zgodnosc z globalnymi
standardami GS1 oraz dostep do wiarygodnych
danych z oficjalnych rejestrow tworzg
fundament bezpiecznego i transparentnego
rynku.

Inwestycja w jakoS¢ danych produktowych to
inwestycja w zaufanie konsumentow, reputacje
marki i dtugofalowy rozwaj biznesu.

Wysokiej jakosci dane produktowe to dzis
nie tylko element konkurencyjnosci, ale
takze warunek spetnienia wymogow
raportowania niefinansowego. Ich znaczenie
roSnie wraz z rozwojem ram ESG i ESRS,
ktore wymagaja mierzalnych, wiarygodnych
i audytowalnych danych. Dlatego wdrozenie
spojnych standardow danych - takich jak
GS1 - staje sig strategiczng decyzja kazdej
firmy, ktoéra chce budowac zrownowazong
przysztosc.



Edukacja i swiadomosc¢ wsrod

managerow i pracownikow

Szkolenia z cyberbezpieczenstwa. Jak zwiekszy¢ odpornosé

organizacji poprzez edukacje?

Najstabszym ognhiwem zawsze jest
cztowiek - to chyba najczesciej
powtarzana fraza

w cyberbezpieczenstwie. Niestety,
wcigz prawdziwa. Nie bez powodu
najczestsze ataki rozpracowujg
odbiorce maila, a nie zabezpieczenia
systemu informatycznego. W koncu
tatwiej zagra¢ na emocjach (poczuciu
zagrozenia, koniecznosSci podjecia
natychmiastowej decyzji, checi
uniknigcia duzej doptaty itd.), niz
znalez¢ konkretng podatnosc

w systemie.

Z badania Uniwersytetu Stanforda
i firmy Tessian zajmujacej sie
oprogramowaniem wynika, ze az 887

wtaman spowodowanych jest przez
ludzkie btedy. Z kolei wg badania IBM
Security ten wskaznik blizszy jest 95%.

Dlatego nieocenionym sposobem
zwigkszania cyberbezpieczenstwa
w kazdej spotce sg szkolenia
pracownikow. Bo atak phishingowy
na Spotke Skarbu Panstwa bedzie
zaprojektowany inaczej niz na sieC
sklepow i inaczej niz na organizacje
finansowa.

Kazde takie szkolenie powinno
uwzgledniac specyfike zespotu i jego
pracy i opierac sig na przyktadach

Z zycia, nie na teorii.
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CASE STUDY #3

Pracownik jako najstabsze ogniwo

Byt 2015 r. Pracownicy Banku Centralnego
Bangladeszu nie wiedzieli, ze od miesigcy
byli na celowniku jednej z najbardziej
zuchwatych grup cyberprzestepcow na
Swiecie.

W koncu sie udato - kluczem do sukcesu
okazat sie mail wystany do dziatu HR,

w ktorym znajdowato sie CV kandydata do
pracy i jego entuzjastyczny list
motywacyjny. NieSwiadomy zagrozenia
pracownik banku otworzyt CV i... tym
samym wpuscit hakerow do systemu.

A ci mieli jeden cel: wykras¢ 1 mid dol.

Za skokiem tym stata Grupa Lazarus,
powigzana z rzgdem Korei Potnocnej, do
ktorej nalezg jedni z najzdolniejszych
matematykow i informatykow kraju.

Ta grupa do dzis jest postrachem
najwiekszych organizacji Swiata - dzis
przede wszystkim tych kryptowalutowych.

Ale w 2015 r. zalezato im na dolarach.
Dlatego, gdy juz zyskali dostgp do sieci,
metodycznie, komputer po komputerze
torowali sobie droge tak, zeby dotrzec¢

do terminala, z ktorego mozna dokonywac
przelewow.

Znalezli go niemal doktadnie rok po tym,
jak pracownik HR otworzyt feralnego maila
z fatszywym CV. A pOzniej sprawy
potoczyty sie juz bardzo szybko.
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Hakerzy przemysleli wszystko (niemal) co do
najdrobniejszych szczegotow. Gdy juz wiedzieli, jak
oproznic konto, musieli jeszcze wybrac date

i unieszkodliwi¢ drukarke, ktora drukowata
informacje o kazdym poleceniu przelewu.

Rezerwa finansowa Banku Centralnego
Bangladeszu znajdowata sie w Nowym Jorku.
Dlatego skok rozpoczat sie w czwartek 4 lutego
ok. 20 czasu Dhaki (stolicy Bangladeszu). Wtedy
wszyscy pracownicy banku wychodzili

i rozpoczynali weekend (Bangladesz to panstwo
muzutmanskie). Tymczasem w USA byt czwartek
rano, FED dziatat i przyjmowat polecenia
przelewow.

Gdy pracownicy banku w Dhace przyszli zndw do
pracy w niedziele okazato sie, ze ktos kaza+t
wyzerowac rezerwy instytuciji. Ale w USA nikt nie
odbierat telefonu, bo tam weekend wcigz trwat.
Pienigdze zostaty przelane na Filipiny, gdzie z kolei
poniedziatek 8 lutego byt Swietem, zatem dniem
wolnym od pracy. Przestepcy mieli zatem az cztery
dni, zeby przelac pienigdze z konta na konto i sie

Z nimi ulotnic.

Prawie im sie udato. Cho¢C z amerykanskiego konta
faktycznie wyptynat miliard dolarow, to
ostatecznie niektore pozniejsze transakcje udato
sie zatrzymac.

Ostatecznie Koreanczycy z P6tnocy
uciekli z kwotg 81 min dolarow!



Zabezpieczenia i dobre praktyki

Silne hasta i uwierzytelnianie wielosktadnikowe - Jakie
rozwigzania powinny wdrozyé MSP, by zwiekszyé swoje

bezpieczenstwo?

123456
qwertyl23
qwertyl

zaql2wsx
qwerty
123456789.

Lista najpopularniejszych haset

w Polsce wcigz i niezmiennie nie
zaskakuje. Od lat na pierwszym miejscu
jest 12345 - hasto, ktore mozna ztamac
W mniej niz sekunde. Qwerty123 tez
jest oczywistym wyborem. Cata
najpopularniejsza pierwsza 20.
przygotowana w 2024 r. przez firme
NordPass, tworzgcqg managera haset,
jest przygnebiajgco prosta do ztamania.

Dlatego firmy coraz czesSciej wdrazajg
Ssrodki bezpieczenstwa, ktore majg
poprawic higiene korzystania

z internetu przez pracownikow:

« blokujg stabe hasta

« stosujg uwierzytelnianie
wielosktadnikowe - czyli do
zalogowania sie np. do stuzbowego
maila oprocz hasta konieczne jest
tez wpisanie kodu z SMS lub
z aplikacji uwierzytelniajgcej

« uwierzytelnianie wielosktadnikowe
stosowane jest czesto w ustugach
finansowych, sieciach VPN,
dostepie do chmury firmowej
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. stosujg zasade najmniejszych
uprawnien - kazdy pracownik ma
tylko takie dostepy, jakie sg mu
niezbedne do wykonywania
obowigzkow.

Amerykanski rzgdowy instytut
standaryzaciji i technologii w ubiegtym
roku zmienit wtasne wytyczne. Teraz
juz nie sugeruje, by systemy
wymuszaty zmiane hasta co miesigc
lub co kwartat. Okazato sie bowiem, ze
czesta zmiana hasta wcale nie
poprawiata bezpieczenstwa - wrecz
przeciwnie. Uzytkownicy zmuszeni do
czestej zmiany hasta zmieniali po
prostu poprzednie dodajgc do niego
kolejny numer (np. zamiast “hasto2024”
pisali “hasto2025”). To pozwalato
potencjalnemu przestepcy rownie

Czy wiesz, ze...

Cyberbezpieczenstwo a zrownowazony rozwoj

tatwo odgadnac¢ hasto, sprawdzajgc
po prostu stare hasto z kolejnymi
numerami.

Dlatego eksperci odradzajg czeste
zmienianie haset. Zamiast tego
sugerujg stosowanie haset-fraz, ktore
nie majg sensu, ale ktore tatwo
zapamigtac, jak np.
"PociggZK0$zalinaDO3tku". Takie hasto
przez swojgq dtugos¢ i niestandardowy
miks znakow jest trudne do ztamania
klasycznymi metodami

(np. stownikowa, ktora sprawdza
najpopularniejsze stowa i hasta, czy
brute-force, ktora sprawdza po kolei
setki tysiecy mozliwych kombinacii
znakow, bo im dtuzsze hasto, tym
trudniej je ztamac tg metoda).

W 2024 r. kazdej sekundy przeprowadzano
7 tys. prob ztamania haset.

Zr6d+to: Microsoft
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Jak stworzyc silne hasto:

ma co najmniej 12-16 znakow

powinno zawieraC mate i duze litery, cyfre i znak specjalny
jedno hasto do jednej ustugi

powinno by¢ tatwe do zapamigtania, np.
"M@rowerZebral!92Planeta"

w przypadku wielu skomplikowanych haset warto

korzystaC z managera haset. Majg go tez popularne

przegladarki internetowe.

warto sprawdzic, czy nasze hasto lub e-mail juz nie wyciek+to.
Mozna to zrobi¢ tu: https://haveibeenpwned.com/

Rybek karmié¢ nie trzeba

RozSwietlone neonami, kiczowate

i upojone nadzieja (lub szampanem) -
takie wtasnie jest Las Vegas,
amerykanska stolica hazardu. Jest

w nim 150 wielkopowierzchniowych
kasyniaz 300 mniejszych.

W jednym z nich w 2017 r. byto
akwarium z rybkami. W+tasSciciele
postawili na nowoczesnosc¢ - chcieli
czegos, co bedzie tadnie wyglgdac

i cieszyC oko graczy, a jednoczesnie nie
bedzie wymagac¢ duzo zachodu.
Wybrali wiec model z dostepem do
internetu, ktory zdalnie sam

dostosowywat temperature wody,
podawat jej zasolenie i sam
o odpowiednich porach karmit rybki.

W+tasnie takie inteligentne akwarium
stato sie dla hakerow brama do
najpilniej strzezonych sekretow kasyna.
Po prostu zaden z pracownikow kasyna
nie pomyslat o tym, ze takze akwarium
trzeba zabezpieczy¢ przed
niepowotanym dostgpem.

Liczba atakdw na tzw. internet rzeczy,
czyli przedmioty codziennego uzytku
z dostepem do sieci, rosnie z roku na rok.


https://haveibeenpwned.com/
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Wg ostroznych szacunkow urzadzen
z internetu rzeczy w 2023 r. byto 16,6
mld sztuk. Z danych IBM wynika, ze
ponad potowa z nich ma krytyczne
podatnosci, ktore tylko prosza sie

0 wtamanie.

To moze byc¢ termostat, drukarka,
kamerka, ekspres do kawy, toster,
router, urzgdzenie medyczne albo
zabawka dla dziecka - kazde
urzadzenie z dostepem do sieci daje
wtamywaczom nowag Sciezke. Taka,
0 ktorej przewaznie nikt nie pamiegta.

Wtamywacze, ktorzy przez
niezabezpieczone akwarium dostali sie
do sieci kasyna nie wyprowadzili

Z niego pieniedzy. Ukradli za to 10 GB
danych i doktadnie spenetrowali catg
sie€. Dostali sie do danych
pracownikow, informaciji

0 najczestszych bywalcach kasyna,
poznali tez dane finansowe.
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Zarzadzanie dostepami i uprawnieniami w organizacji

Wspotczesne organizacje przechowujg
ogromne ilosci danych oraz korzystajg
z roznych systemow IT, co sprawia, ze
zarzgdzanie dostepami i uprawnieniami
pracownikow staje sie kluczowym
elementem bezpieczenstwa.
Niewtasciwie skonfigurowane dostepy
mogaq prowadzi¢ do wyciekdw danych,
atakow cybernetycznych i naduzyc.
Aby temu zapobiec, mozna stosowac
zasady ograniczonego zaufania.

. Zasada najmniejszych uprawnien
- polega na tym, ze kazdy
pracownik powinien miec
minimalne uprawnienia pozwalajgce
na wykonywanie swoich
obowigzkow. Jesli pracuje w dziale
ESG, to nie musi mie¢ dostepu do
danych ksiegowych

« Zero zaufania - takg nazwag okresla
sie podejscie do pracownikow
W cyberbezpieczenstwie. Zamiast
zaktadac, ze kazdy uzytkownik
W sieci jest zaufany, organizacja
zaktada, ze trzeba stale
weryfikowac¢ tozsamosc
i uprawnienia 0sOb w systemie.

. Ciagty audyt - pracownicy migrujg
wewnatrz firmy - to zupetnie
normalne. Awansujg, zmieniajg dziat
albo funkcje w dziale. Jednak nalezy
regularnie przegladac i rewidowac
dostepy, zeby pracownicy nie mieli
nieuzywanych lub nadmiernych
uprawnien. Chroni to nie tylko przed
cyberwtamaniami, lecz takze przed
wyciekami danych.



34 Cyberbezpieczenstwo a zrownowazony rozwoj

Nadmierne dostepy otwierajg pole do
wewnetrznych naduzyc. Ale jeszcze
bardziej niebezpieczne jest
nieodwotanie uprawnien
odchodzacych pracownikow. Jesli
konto takiego pracownika byto stabo
zabezpieczone, to przestgpcy mogaq je
wykorzystywac do prob wejscia do
systemu firmy.

Jesli spotka nie stosuje podwojnej
weryfikacji, to wykradzione hasto moze
otworzy¢ podwoje do wszystkich
systemow. A jesli hasto takiej osoby
nalezato tez do osoby z duzymi
uprawnieniami, to dane firmy sg
praktycznie niechronione.



Przyszfosc
cyberbezpieczenstwa w ESG

Kto naprawde prosi o przelew?

Sztuczna inteligencja ma coraz szersze
zastosowania. Poprawia nie tylko
produktywnosg, lecz takze stuzy
przestepcom do coraz bardziej
wyrafinowanych skokow.

W 2024 r. bolesnie przekonat sie o tym
pewien megzczyzna z Hongkongu.

Zaczeto sig jak zwykle, od fatszywego
maila. W wiadomosci osoba podajgca
sig za dyrektora finansowego firmy

z Wielkiej Brytanii pisata, ze trzeba
bedzie przeprowadzi¢ pewng tajng
transakcje. To obudzito jego niepokad;.

Ale zwotane kilka chwil pozniegj
wideokonferencja z catym zespotem ten
niepokoj rozwiata. Na spotkaniu pojawili
sie wszyscy cztonkowie zespotu, mieli
witgczone kamerki, zadawali pytania, tez
wyrazali watpliwosci co do “tajnej
transakgcji”. Ale dyrektor finansowy na
wszystkie te watpliwosci miat racjonalng
odpowiedz. W koncu wszyscy uznali, ze
ten przelew nie moze by¢ szkodliwy.

Po zakonczonym spotkaniu mezczyzna
przelat z firmowego konta 200 min
dolaréow hongkonskich, czyli ok. 25 min
dol.
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Dopiero po rozmowie na zywo ze
swoim przetozonym okazato sig, ze ten
mezczyzna byt jedyng prawdziwg
0sobg na wczesniejszej
wideokonferencji. Wszyscy pozostali
ludzie z jego zespotu zostali
wygenerowani przy pomocy Al
Sztuczna inteligencja wykorzystata ich
twarz, mimike i gtos do stworzenia
perfekcyjnej persony.

Taki skok wymagat duzych naktadow i
dtugiego planowania oraz
drobiazgowych przygotowan. Trzeba
byto rozpoznac potencjalng ofiare,
poznac cztonkow jego zespotu, wejsc
w posiadanie probek audio ich gtosu
oraz nagrah wideo, zeby moc
wygenerowac odpowiednio
realistyczne postaci. Tego typu
cierpliwos¢ i duze zasoby pieniezne
sugeruja, ze za tym skokiem stat ktos,
kto miat duzy margines btedu (np.
panstwo lub powigzani z panstwem
hakerzy) lub grupa, ktéra taki skok
robita juz wczesnie;.

Nowe wyzwania i technologie zabezpieczajace

Przed eksplozjg generatywnej Al ze
sztucznej inteligenciji

w cyberbezpieczenstwie korzystaty
niemal wytgcznie firmy tworzgce
oprogramowanie antywirusowe. Ich
systemy automatycznie przeczesywaty
bazy danych w poszukiwaniu nowych
zagrozen i byty wyczulone na wszelkie
odstepstwa od normy, np. zmiang
zachowania uzytkownika. Jednak dzis
Al jest tak samo dostepna dla tych,
ktorzy bronig, jak i tych, ktorzy atakuja.

Sztuczna inteligencja stosowana jest
przede wszystkim do automatyzaciji
atakow, ale tak naprawde pomaga na
kazdym etapie oszustw.

« pisze lepsze maile phishingowe niz
cztowiek. AI moze nasladowac ton,
stylijezyk rzeczywistej komunikacji
zaufanych organizaciji

« tworzy polimorficzne ztosliwe
oprogramowanie — takie, ktore
nieustannie zmienia swoj kod, aby
unikng¢ wykrycia
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. tworzy fatszywe strony
internetowe i fatszywe recenzje w
internecie, zeby przekonac osoby,
ktore probujg zweryfikowac, czy
dana ustuga lub produkt sg warte
zainteresowania

e Zajej pomocg mozna generowac
audio i wideo i podszywac sie pod
prawdziwe osoby

Ale AI gra tez po jasnej stronie mocy.
Moze by¢ wykorzystywana przede
wszystkim do wykrywania i analizy
anomalii. Na takiej zasadzie dziatajg
spotki DataWalk, ktora wspotpracuje
m.in. z polskim Ministerstwem
Finansow czy Ministerstwem
Sprawiedliwosci USA, Palantir, ktory
udziela wsparcia wywiadowczego
Ukrainie czy Nethone, przejety przez
firme MangoPay. Wszystkie one
stawiajg na wykrywanie
nieprawidtowosci w systemach. Mogg
one byc¢ tak proste i banalne, jak inny
sposob wypetniania pola z imieniem

Cyberbezpieczenstwo a zrownowazony rozwoj

i nazwiskiem w formularzu lub
chaotyczne ruchy myszka.

To, co dla oka cztowieka jest niemal
niezauwazalne, AI moze potgczyc w
wiekszg catosc i wskazag, ze dany
uzytkownik zachowuije sig tak dziwnie,
ze zaraz moze probowac oszustwa np.
bankowego. Systemy oparte na Al
biorg poc uwage tysigce zmiennych,
czesto np. analizujg, czy uzytkownik
wpisuje swoje dane “z palca”, czy wkleja
je w formularz. Pierwsza opcja jest
szeroko rozpowszechniona w Europie,
podczas gdy Amerykanie typowo
wklejajg wszystko z notatnika. Jesli
uzytkownik tgczy sig z systemem z
Europy, ale zachowuje jak mieszkaniec
innej czesci Swiata, do tego porusza
kursorem myszki, jakby po raz pierwszy
lub drugi korzystat z danej ustugi, to
zmechanizowany system moze to
wykry¢ i oflagowac, przez co proba
transakcji bedzie pod zwigkszonym
nadzorem.
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Regulacje i standardy bezpieczenstwa

Wraz ze wzrostem znaczenia
zrOwnowazonego rozwoju

i odpowiedzialnego zarzadzania,
wszystkie firmy w Europie muszg
dostosowywac sie do coraz bardziej
restrykcyjnych regulacji w zakresie
bezpieczenstwa danych, zarzgdzania
ryzykiem i przejrzystoSci operacyjne;j.

Dyrektywa CSRD (Corporate
Sustainability Reporting Directive)
Zostata transponowana do polskiego
porzadku prawnego w grudniu 2024 r.
i zobowigzuje wiekszg liczbe firm do
raportowania kwestii ESG. Na poczatku
regulacje w zakresie dyrektywy NFRD
(poprzedzajacej dyr. CSRD) objety ok.
150 najwiekszych spotek w Polsce
(szczegolnie tych z sektora
finansowego). Obecnie (kwiecien 2025)
czekamy na ostateczny ksztatt zmian
jaki przyniesie zaproponowany przez
Komisje Europejskg pakiet
uproszczeniowy OMNIBUS, ale
docelowo dyrektywa swoim zasiggiem
objgC miata ok. 50 tys. spotek w catej
Unii Europejskie;.

CSRD zobowigzuje firmy do bardziej
szczegoOtowego raportowania danych
zrownowazonego rozwoju i wprowadza
stosowanie jednolitych standardow
raportowania - ESRS (European
Sustainable Reporting Standard). Celem
regulacji jest przede wszystkim
zwigkszenie wiarygodnosci danych

i ograniczenie tzw. greenwashingu.



39

Dyrektywa NIS2 (Network and
Information Security Directive 2)
Dyrektywa NIS2 weszta w zycie 16
stycznia 2023 r, a panstwa cztonkowskie
Unii Europejskiej, w tym Polska, miaty
czas do 17 pazdziernika 2024 r,, zeby
wdrozy¢ jg do lokalnego prawa. W
naszym kraju to wcigz sie nie wydarzy+to,
ale Ministerstwo Cyfryzaciji zapewnia, ze
wydarzy si€ to w tym roku.

Dyrektywa NIS2 naktada nowe
obowigzki zwigzane

z cyberbezpieczenstwem na spotki
dziatajgce w UE. Jej celem jest
zwiekszenie poziomu ochrony sieci

i systemow informatycznych w Unii
Europejskiej, szczegolnie w sektorach
kluczowych dla gospodarki

i spoteczenstwa, czyli w energetyce,
transporcie, zdrowiu, bankowosci

i finansach, ustugach cyfrowych,
sektorze farmaceutycznym

i chemicznym oraz w administraciji
publiczne;j.

Firmy z tych obszarow bedg musiaty
wdrozy¢ polityke zarzadzania ryzykiem,
obejmujgcg monitorowanie
cyberzagrozen i incydentow, zarzgdzanie
kryzysowe i reakcje na cyberincydenty,
czy testowanie podatnosci swoich
systemow i przeprowadzanie analizy
ryzyka.

Firmy bedg musiaty obowigzkowo
informowac o naruszeniu
bezpieczenstwa ich infrastruktury -
wstepne zgtoszenie trzeba bedzie zrobic
do 24 godz. od wykrycia, peten raport
musi byC gotowy w ciggu

72 godz, a ha przygotowanie raportu
koncowego bedzie 30 dni. Kierownictwo
firm bedzie musiato by¢ bezposrednio
zaangazowane w cyberbezpieczenstwo

i moze by¢ bezposrednio pociggnigte

Cyberbezpieczenstwo a zrownowazony rozwoj

do odpowiedzialnosci, jesli wykryte
zostang zaniedbania.

Podmiot kluczowy (czyli przede
wszystkim duze firmy) za naruszenie
wymagan dyrektywy NIS2 moze ponieSc¢
kare pieniezng w maksymalnej wysokosSci
10 min euro. Maksymalna kara, ktorg
mozna natozyC na podmiot wazny,
wynosi 7 min euro.

Rozporzadzenie DORA (Digital
Operational Resilience Act)

Od 17 stycznia 2025 r. stosowane jest
Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) w sprawie
operacyjnej odpornosci cyfrowej sektora
finansowego. Jego celem jest
zwiekszenie operacyjnej odpornosci
cyfrowej podmiotow finansowych oraz
uregulowanie Swiadczenia ustug
technologii informacyjnych

i komunikacyjnych na rynku finansowym.

DORA wprowadza jednolite zasady
zarzadzania ryzykiem ICT (technologii
informacyjno-komunikacyjnych) oraz
obowigzki dotyczace
cyberbezpieczenstwa, monitorowania
zagrozen i raportowania incydentow.

DORA podobna jest do NIS2, ale odnosi
sie do bardzo konkretnego sektora:
finansowego, czyli bankow,
ubezpieczycieli, firm inwestycyjnych,
dostawcow ustug ptatniczych

i fintechow.

Kazda firma z tej branzy musi juz
wdrazac strategie zarzgdzania ryzykiem
IT, zgtaszaC wszystkie incydenty do
regulatora, monitorowac bezpieczenstwo
u swoich dostawcow ustug IT i aktywnie
monitorowac podatnos¢ swoich
systemow.



Jak sie przygotowac?

Wszystkie te regulacje wymagajq wiekszych naktadow
finansowych oraz ludzkich. Ich zapewnienie ma doprowadzic
do tego, ze kluczowe sektory gospodarki beda lepiej
chronione przed cyberzagrozeniami. Jak firmy powinny sie
przygotowac?

« Audyt cyberbezpieczenstwa — Firmy powinny
przeprowadziC szczegdtowg ocene swoich systemow IT
i wdrozy¢ odpowiednie zabezpieczenia;

Audyt cyberbezpieczenstwa dostawcow — Ocena ryzyka
w tancuchu dostaw i wspotpraca z bezpiecznymi
partnerami IT;

Wdrozenie strategii zarzgdzania ryzykiem ICT -
Stworzenie polityki obejmujgcej monitorowanie
zagrozen, testowanie systemow i zarzgdzanie
incydentami;

Wdrozenie strategii Zero Trust - kazda transakcja lub
dostep powinny by¢ weryfikowane

Monitorowanie dostawcow IT — Firmy powinny
weryfikowac swoich partnerow technologicznych pod
katem zgodnosci z DORA,;

Testy penetracyjne i analiza podatnosci — Wdrozenie
regularnych testow TLPT, ktore symulujg ataki hakerskie
na systemy finansowe;

Szkolenia dla pracownikdow i zarzgdow — Zwiekszenie
Swiadomosci cyberbezpieczenstwa wsrod kadry
kierowniczej i zespotow IT;

Opracowanie planu reagowania na incydenty — Jasne
procedury zgtaszania i zarzgdzania incydentami

W wymaganych terminach.
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Podsumowanie

Cyberbezpieczenstwo staje sie najcenniejszg i najbardziej stabilng dziedzing IT.
Liczba cyberatakow rosnie z roku na rok. Izraelska firma Check Point twierdzi, ze

w 2024 r. cyberatakow na catym Swiecie byto 0 44 proc. wigcej, nizw 2023 r. 2023
r. byt rekordowy pod wzgledem atakoéw typu ransomware (dla okupu). Zanotowano
ich az 0 46 proc. niz rok wczesniej. A ktoS musi z nimi walczyc.

Kazdego dnia dochodzi do setek tysiecy nowych atakow. A najskuteczniejszy wcigz
jest phishing - metoda, ktora rozpracowuje nie zabezpieczenia systemu, lecz
odbiorce e-maila lub SMS. Az 90 proc. udanych cyberatakdw zaczyna sig od
phishingu. A konsekwencje ztamania zabezpieczen firmy sg wysokie. W 2023 r. byto
to Srednio 4,45 min dol. Oprocz utraty pieniedzy trzeba liczy¢ sig tez z uszczerbkiem
reputacyjnym. A ten naprawic jest duzo trudnie;j.



Cyberbezpieczenstwo
w praktyce

Dobre praktyki firm w zakresie
cybersecurity



ekovoltis

Dane to howa energia:
cyberbezpieczenstwo

jako fundament

nowoczesnej energetyki

Sektor energetyczny ulega dynamicznej
cyfryzaciji. Jak Ekovoltis definiuje dzis
znaczenie cyberbezpieczenstwa

w swojej dziatalnosci?

Michat Kaszta: Cyberbezpieczenstwo w
sektorze energii nie jest juz obszarem
zarezerwowanym wytgcznie dla dziatow IT.
To obecnie strategiczny komponent
zarzqdzania ryzykiem operacyjnym

i reputacyjnym. W firmie takiej jak Ekovoltis
- ktéra dziata w modelu
zaawansowanego obrotu energig, w tym
przede wszystkim energiq ze zrodet
odnawialnych — dane sg kluczowym
zasobem. Przetwarzamy informacje

0 zuzyciu, prognozach produkcji, profilach
odbiorcow, ktére majq bezposredni wptyw
na decyzje operacyjne i handlowe.
Bezpieczenstwo tych danych jest
nieodzownym warunkiem stabilnosci

i ciggtosci dziatania.

Jakie rozwigzania w zakresie
bezpieczenstwa informacji wdrozyliscie
jako dobre praktyki?

M.K: Nasze podejscie opiera sie na trzech
filarach: technologii, Swiadomosci

i kulturze organizacyjnej. Inwestujemy

w infrastrukture spetniajgcq najwyzsze
standardy — zarbwno w obszarze
systemow bezpieczenstwa, jak

i monitorowania dostepu czy wykrywania
anomalii. Jednoczes$nie prowadzimy staty
program szkolen i edukacji pracownikow.
JesteSmy Swiadomi, ze to wiasnie
uzytkownicy systemow sq pierwszq liniq
obrony przed incydentami — dlatego
kompetencje cyfrowe traktujemy jako
element kultury bezpieczenstwa

w organizacji. Cyberbezpieczehstwo nie
jest dodatkiem — jest zintegrowane

z codziennym funkcjonowaniem
wszystkich dziatow.

- rozmowa z Michatem Kasztq,
Dyrektorem IT w Ekovoltis

Ochrona danych klientéw to réwniez
temat wrazliwy z punktu widzenia
zaufania rynkowego. Jak do tego
podchodzicie?

MK: Z najwyzszq starannosciq. Dane
naszych klientow — zaréwno
identyfikacyjne, jok i operacyjne -
podlegajq restrykcyjnej ochronie.
Obejmujemy szczegding uwagq dane
pomiarowe, informacje handlowe oraz
predykcyjne, ktore majg wptyw na decyzje
zakupowe czy kontraktowe. Ewentualne
ich naruszenie oznaczatoby nie tylko
konsekwencje regulacyjne, ale rowniez
utrate zaufania — czego zadna
odpowiedzialna firma nie moze sobie
pozwoliC. Dlatego wdrozone przez nas
polityki bezpieczenstwa sg zgodne

z krajowymi i unijnymi standardami, w tym
RODO i regulacjami sektorowymi.

Jak cyberbezpieczenstwo wpisuje sie

w kontekst ESG — w szczegolnosci
komponentu ,G", czyli tadu
korporacyjnego?

M.K: W ramach ESG coraz wyrazniej widac,
ze solidne zarzqdzanie danymi

i odpornos¢ cyfrowa stanowiq element
dojrzatego tadu organizacyjnego. Dla
Ekovoltis cyberbezpieczenstwo to nie jest
tylko techniczne zabezpieczenie
infrastruktury — to robwniez wyraz
odpowiedzialnosci za transparentnose
dziatania, stabilnoS¢ operacyjng

i poszanowanie dla interesariuszy. To
przektada sie bezposrednio na naszqg
wiarygodnos¢ — zaréwno wobec klientow,
jak i partnerow rynkowych czy instytucji
nadzorczych.



Cztowiek najwazniejszym

oghiwem bezpieczenstwa

Stereotypowo w dziatach wsparcia IT
funkcjonuje przekonanie, ze zrédto
wigkszosci problemoéw tkwi miedzy
krzestem a komputerem, a ,wiqgcz -
wyiqgcz” jest remedium na 90%
problemow ze sprzetem.

Zwazywszy, ze nawet najlepsze zapory,
systemy detekciji i reakciji, zespot
reagowania 24)7 nie pomogg na
uzytkownika niefrasobliwie
zonglujgcego poufnymi danymi, nalezy
oddac tej teorii odrobineg racji. W istocie
to cztowiek jest najwazniejszym
ogniwem w tahcuchu bezpieczenstwa.
Dlatego w Respect Energy duzy nacisk
ktadziemy na edukacje pracownikdw
zwiqQzangq z cybersecurity,

W lutym, z okazji Dnia Bezpiecznego
Internetu, zorganizowalisSmy
zintensyfikowane akcje
uswiadamiajgce, ktérych waznym
elementem byty webinary:

e Krajobroz cyberzagrozenh:
Bezpieczenstwo wczorqj i jutro”

* “Bezpieczne hasta i hastowos¢c w Al,
czyli dlaczego 100 haset jest
wygodniejsze niz 1 a uzywanie Al
bywa nierozsgdne”

* "Cyber-putapki w social media:
Phishing, deepfake, kradziez
tozsamosci a Twoje zycie w sieci”

e “Aczy Ty dasz sie tatwo ztapac na
phishing? Czyli o tym jak
cyberprzestepcy towig swoje ofiary”

Kazde z tych autorskich szkoleh byto
prowadzone przez naszych ekspertow,
a ich nagrania zostaty pozniej
udostepnione kolegom i kolezankom
z pracy, ktérzy nie mogli wzige udziatu
w spotkaniach na zywo.

Start kampanii informacyjnej byt tez
elementem promocji naszego
wewnetrznego bloga poswieconego
cyberbezpieczenstwu, ktory stanowi
state zrodto wiedzy na temat zagrozen
i metod ich wykrywania.

Kampanie tego typu spotykajq sie

z cieptym przyjeciem i sq kluczowym
elementem wdrazania strategii
cyberbezpieczenstwa. Aby je
uatrakeyjni¢ i zwiekszy¢ ich skutecznosc
warto zastosowac parg hackow:

e forma ma znaczenie — krotkie
nagrania, ktére mozna puscic sobie
w tle poSwigcone punktowo
jednemu zagadnieniu sprawdzajq
sie znacznie lepiej niz dtugie
i komplementarne bloki szkoleniowe,

* podobna reguta tyczy sig artykutow,
krotkie i zwiezte, jesli masz mozliwose
zrobi¢ infografike — nie wahaj sig, ta
forma wiedzy jest najtatwiejsza
W przyswajaniu,

* wskazuj na zagrozenia codziennego
zyciq, jesli wikamania to na social
media, jesli utrata pieniedzy — to
z wtasnego konta, takie analogie
i przyktady trafiajg do ludzi znacznie
bardziej niz utrata nawet milionow
przez firme zza oceany,

* pros o feedback, pytaj ludzi jakie
materiaty czy kwestie ich najbardziej
interesujq.

Jesli do tego uda Ci sige utrzymac
regularnosc¢ publikacji - brawo! Efekty
bedg niesamowite.

Btazej Szymczak, Security Director,
Respect Energy Holding S.A.



Rozwoj talentow i budowanie

odpornosci cyfrowej DEKRA

Zarzgd DEKRA Certification wierzy, ze
wspieranie mtodych talentow to nie
koszt — to inwestycja. Dlatego

w Srodowisku DEKRA umozliwiono
przeprowadzenie badania, ktére
postuzyto rozwojowi naukowemu
pracownikow i realnie wsparto
strategiczny cel DEKRA: wzmacnianie

odpornosci cyfrowej organizacii.

Symulowany atak phishingowy,
zrealizowany w kontrolowanych
warunkach, miat na celu podniesienie
Swiadomosci pracownikdw oraz
przygotowanie ich na realne zagrozenie
ze strony cyberprzestepcow. Projekt
odegrat znaczgcq role w rozwijaniu
kultury bezpieczenstwa DEKRA, opartej
na Swiadomosci.

Ataki phishingowe czesto petniq role
wstepnego wektora ataku, inicjujgc
bardziej zaawansowane

i niebezpieczne dziatania
cyberprzestepcow. Napastnicy
wykorzystujq techniki socjotechniczne,
aby manipulowac ofiarami

i wykorzystac istniejgce podatnosci.
W badaniu wykorzystano m.in.
agresywny termin wykonania zadania
czy grozby utraty dostepu do
systemow.

Badanie przyniosto wiele
konstruktywnych wnioskow, m.in. ze
warto inwestowac w cykliczne dziatania
edukacyjne z cyberbezpieczenstwa,
wzmacniac kulture zgtaszania
incydentow czy doskonali¢ dziatania
prewencyjne. Pracownicy dzigki nauce
poprzez praktyke w Srodowisku
bezpiecznym do popetniania btedow,
rozwijajg kompetencje cyfrowe

i zwigkszajq Swiadomos¢ zagrozeh
cyfrowych, technik socjotechnicznych
czy poczucie odpowiedzialnosci za

bezpieczenstwo informacii.

DEKRA uwaza, ze regularne
przeprowadzanie symulacji
phishingowych powinno stanowic
element strategii bezpieczenstwa
organizaciji i by¢ wigczone do
programu ciggtego doskonalenia
systemu zarzgdzania bezpieczenstwem
informacji. Pracownicy powinni by
traktowani nie tylko jako podatnosc¢ ale
przede wszystkim jako aktywnq linig
obrony. Angazowanie pracownikow

w tego typu przedsiewziecia daje
mozliwos¢ rozwoju mtodych talentow

i doskonalenia catej organizacii.

Korzysci ptynqce z symulowanych
atakow phishingowych:

1.Wczesne wykrywanie podatnosci
ludzkich.

2.Wzrost Swiadomosci pracownikow
w zakresie cyberbezpieczenstwa.

3.Wsparcie systemu zarzqdzania
bezpieczehstwem informacii.

4.Szybsza reakcja pracownikow,
mniejsze skutki ataku i wieksza
odpornosc¢ catej organizaciji.

5.Spetnienie wymogow regulacii i
standardéw, takich jak ISO/IEC
27001:2022 oraz NIS 2, ktore zalecajq
aktywne zarzgdzanie ryzykiem
ludzkim.

6.Tworzenie kultury bezpieczenstwa.

7.Bezpieczne Srodowisko do nauki i
popetniania btedow w
kontrolowanych warunkach.



AdrFeed”

Cyberbezpieczenstwo -

dobre praktyki firmy AdiFeed

Firma AdiFeed, dziatajgca w ramach
sektora MSP stawia na najskuteczniejsze
rozwigzania dotyczgce
cyberbezpieczenstwa. Nasze
przedsiebiorstwo przechowuje wiele
cennych danych, zarbwno wtasnych, jak
i swoich klientow, gdzie utrata tych
danych moze powaznie zaszkodzi¢
reputaciji firmy oraz narazi€ jq na straty
prawne oraz finansowe. Stosowane
przez nas dobre praktyki
cyberbezpieczenstwa zapewniajg, ze
firma dziata w sposob ciggty

i nieprzerwany.

W zwiqzku z powyzszym chcielibySmy
zaprezentowac nasze rozwigzania
wspierane przez specjalistow IT:

Testy phishingowe - Regularnie
przeprowadzamy testy phishingowe dla
pracownikéw, co pozwala na
podnoszenie ich Swiadomosci

w zakresie zagrozeh oraz wzmacnia
bezpieczenstwo w organizacji.

Bezpieczne potqgczenia VPN -
Pracownicy tgczqgcy sie zdalnie z naszg
firmowaq sieciq korzystajq z
szyfrowanych potqczen VPN, co
zabezpiecza dane przesytane

w Internecie i minimalizuje ryzyko ich
przechwycenia przez osoby trzecie.

Logowanie wieloetapowe (MFA) -
wdrozylismy wieloetapowe logowanie,
dodatkowe weryfikacje, takie jak kod
SMS lub z aplikacji uwierzytelniajgce;,
znaczgco utrudniajg nieautoryzowany
dostep do systemow firmy.

Oprogramowanie antywirusowe —

Na firmowych urzgdzeniach
zainstalowaliSmy oprogramowanie
antywirusowe, ktére zapewnia ochrone
przed wirusami, ransomware, malware
oraz innymi zagrozeniami. Dodatkowo
system blokuje dostep do
niebezpiecznych stron internetowych,
zapobiegajqc atakom typu phishing

i innym formom cyberzagrozen.

Regularne aktualizacje i tatki
bezpieczefnstwa — Systemy oraz
oprogramowanie sq regularnie
aktualizowane, co pozwala na
eliminacje luk w zabezpieczeniach

i zapobieganie atakom, ktore mogq
wykorzystac nie aktualizowane
oprogramowanie.

Backup i odzyskiwanie danych -
Tworzymy regularne kopie zapasowe
kluczowych systemow i danych.
Procedury odzyskiwania danych sqg
testowane, aby zapewnic ich
dostepnosc¢ i integralnosSc w przypadku
awarii lub ataku.

Firewall — Korzystamy

z zaawansowanych firewalli, ktére filtrujg
ruch sieciowy, blokujg nieautoryzowane
potgczenia i chroniq przed
cyberatakami.

Oprocz szeregu rozwiqzan czysto
technicznych stosujemy takze cykliczne
szkolenia dla naszych pracownikow.
Szkolenia te majq na celu zwigkszy¢
SwiadomoSs¢ i odpowiedzialnose
pracownikdéw, aby unikng¢€ prostych
bteddw, ktore mogq prowadzi¢ do
powaznych incydentow.



Odpowiedzialni

w digitalizaciji

sESG nie jest dla nas tylko raportowaniem. ESG nadaje
kierunek naszym dziataniom zarowno w digitalizacji
procesow jak i ochronie przetwarzanych danych.”

tukasz Mieszkalski, dyrektor IT w ROBYG i Vantage Davelopment.

ROBYG, jako jeden z najwiekszych deweloperow w Polsce, realizuje kompleksowe
projekty mieszkaniowe — od identyfikacji potencjalnych inwestycji, przez caty proces ich
rozwoju i realizacji. Firma rozwija mieszkania na sprzedaz oraz zarzadza budowag
projektow przeznaczonych na wynajem dtugoterminowy w ramach grupy TAG
Immobilien AG. Projekty te sg zarzadzane przez Vantage Development.

Bycie liderem rynku to nie tylko odpowiedzialno§¢ za zrownowazony rozwoj, ale rowniez za
ochrong danych i bezpieczenstwo cyfrowe na kazdym etapie dziatalnosci. Cyfryzacja
procesow, bedgca kluczowym elementem strategii, wspiera efektywnoSC¢ operacyjna,
przyczynia sie do redukciji Sladu weglowego i gwarantuje najwyzszy poziom zabezpieczen we

wszystkich obszarach naszej dziatalnosci.

Zarowno w ROBYG, jak i Vantage,
przyktadamy ogromnag wage do
cyberbezpieczenstwa, traktujac je jako
istotny element zrownowazonego rozwojul.
Regularnie przeprowadzamy testy
bezpieczenstwa, audyty wewnetrzne i
zewnetrzne, a takze testy penetracyjne
aplikaciji. Dbamy o jakoS¢ kopii zapasowych
zgodnie z okreslonymi politykami, a co
najwazniejsze — przeprowadzamy regularne
testy odtworzeniowe. Zapewnienie
ciggtosci dziatania firmy oraz ochrona
danych sg dla nas absolutnym priorytetem —
kluczowe znaczenie ma odpornosc na ataki
cybernetyczne oraz szybkoS¢ reakcji i
dziatania.

Regularnie prowadzimy szkolenia z zakresu
cyberbezpieczenstwa oraz kampanie
phishingowe, aby zwiekszaCc Swiadomosc
pracownikdbw w zakresie zagrozen. W
dzisiejszych czasach szczegdlnie istotne
jest budowanie odpornosci na ataki z
wykorzystaniem  technologii  deepfake,
poniewaz silniki AI umozliwiajg tworzenie
coraz bardziej realistycznych obrazow,
wykorzystywanych w cyberatakach.

Inwestujemy w nowoczesne technologie,
dbajgc  jednoczesnie o ich etyczne
wykorzystanie oraz bezpieczenstwo
danych naszych klientow. Rozwijamy nasze
systemy i rozwigzania cyfrowe, aby
usprawni¢c komunikacje i efektywnosc
obstugi.

ROBYG wdraza nowy system CRM dla
sprzedazy mieszkan, integrujgc procesy w
ramach jednej platformy. Nowy portal oraz
aplikacja mobilna usprawnig obstuge
posprzedazowsg, ograniczajagc emisje i
zuzycie papieru. Planowane jest rowniez
wdrozenie sztucznej inteligencji

w przysztych procesach.

Vantage Rent rozwija swoj system CRM
(Properto Rent 2.0), udoskonalajgc portal
EBOK i aplikacje mobilng. Narzedzia te
umozliwig najemcom monitorowanie
zuzycia mediow i efektywniejsze
zarzgdzanie kosztami. Dla nas oznaczajg one
cyfrowg obstuge przekazan i odbiorow
mieszkan, co zmniejsza zuzycie papieru i
wspiera gospodarke obiegu zamknigtego.



Cyberodpornosé tancucha

dostaw a ESG

Rosngce wymagania regulacyjne oraz
zagrozenia cyfrowe sprawiajg, ze
organizacje muszg patrzec€ na
cyberbezpieczenstwo w szerszym
kontekscie. Dyrektywa NIS 2, ktorej
implementacja w Polsce nastgpi poprzez
nowelizacje ustawy o krajowym systemie
cyberbezpieczenstwa, rozszerza zakres
stosowania przepisow dotyczgcych
cyberbezpieczenstwa na nowe sektory
gospodarki, a takze naktada na
przedsiebiorcow wymogi w zakresie
wdrozenia srodkow zarzagdzania
ryzykiem, co obejmuje tez
bezpieczenstwo tancucha dostaw.

Zgodnie z dyrektywg NIS 2, podmioty
kluczowe i wazne bedg zobowigzane

do oceny i zarzadzania ryzykiem

w cyberbezpieczenstwie rowniez

w relacjach z dostawcami. To istotne,
gdyz wiele incydentow wynika

z podatnosci w produktach i ustugach
stron trzecich. Dlatego podmioty
kluczowe i wazne powinny uwzgledniac
jakoS¢ oraz odpornosc tych rozwigzan

i oceniac, czy ich dostawcy spetniajg
minimalne standardy bezpieczenstwa.
Dla dostawcow ubiegajgcych sig

0 zamowienia u podmiotow kluczowych
i waznych oznacza to koniecznosc¢
spetnienia okreslonych wymagan

w zakresie cyberbezpieczenstwa —
zardowno technologicznych, jak

i organizacyjnych. Moga by¢ zobowigzani
do przedstawienia dowodow na
stosowanie odpowiednich zabezpieczen,
procedur zarzgdzania ryzykiem oraz
reagowania na incydenty. Moze to wigzac
sie z koniecznoscig posiadania
certyfikatow, udziatu w audytach

oraz dostarczania dokumentaciji
potwierdzajgcej zgodnos¢ z minimalnymi
standardami bezpieczenstwa.
Niespetnienie tych wymogow moze
nawet skutkowac¢ wykluczeniem

Z postepowan przetargowych.

To podejscie idealnie wpisuje sig

w pojecie odpowiedzialnosci spotecznej
firm. W ramach strategii ESG,
cyberodpornose¢ staje sie elementem
zaréwno tadu korporacyjnego (G), jak

i odpowiedzialnoSci wobec
spoteczenstwa (S). Organizacje, ktore
potrafig wykazac, ze dbajg

0 bezpieczenstwo danych, ustug

i informacji — rowniez w catym tancuchu
dostaw - budujg zaufanie i zwiekszajg
swojg wiarygodnosc.

Z perspektywy ESG, cyberodpornosé
tancucha dostaw to nie tylko obowigzek,
ale tez szansa. Moze zapewniC przewage
konkurencyjng i stanowic¢ element
raportowania niefinansowego. Coraz
wiecej organizacji uwzglednia
cyberbezpieczenstwo w swoich ocenach
dostawcow, traktujac je na rowni

z kwestiami Srodowiskowymi czy
spotecznymi. Dyrektywa NIS 2
wprowadza zatem nowe wymagania

w zakresie zabezpieczenia catego
tancucha dostaw, ktére wzmacnia
podejscie ESG.

AUTORKTI:
. r.pr.dr Aleksandra Auleytner, Szef Praktyki
IP&TMT
. r.pr.Karolina Kulikowska-Gruszecka,
Senior Associate, Praktyka IP&TMT






= Pekabex’

Dobre praktyki w zakresie

cyberbezpieczenstwa i ochrony
danych w Grupie Pekabex

W erze cyfryzacji, gdy organizacje
przechowujg i przetwarzajg ogromne
ilosci danych, cyberbezpieczenstwo
stato sie fundamentem
odpowiedzialnosci spotecznej. Aspekt
ten zyskuje na znaczeniu w ramach
strategii ESG Grupy Pekabex, ktorej
integralng czescig jest dbanie

0 bezpieczenstwo cyfrowe i zgodnosc¢
z przepisami dotyczacymi ochrony
danych.

W naszej organizaciji ktadziemy
szczegolny nacisk na edukacje
pracownikow w zakresie
cyberbezpieczenstwa. Systematyczne
przypomnienia o zagrozeniach oraz
regularne szkolenia to fundament
naszej strategii ochrony danych. Nawet
najlepsze systemy zabezpieczen nie
wystarczg, jesli pracownicy nie bedg
Swiadomi ryzyka.

Dziat IT Pekabex przeprowadza
regularne szkolenia, obejmujgce nie
tylko podstawowe zasady
bezpieczenstwa, ale takze
szczegotowe scenariusze zagrozen.
Pracownicy sg szkoleni w zakresie
rozpoznawania prob phishingu oraz
bezpiecznego korzystania z systemow
IT. Prowadzimy rowniez testy
symulujgce rzeczywiste ataki, co
pozwala na weryfikacje gotowosci
zespotow do reagowania nha incydenty.

Kolejnym kluczowym elementem
strategii jest przeprowadzanie

regularnych audytow bezpieczenstwa
oraz testow penetracyjnych. Dziatania
te pozwalajg na biezgco oceniac
skutecznos¢ wdrozonych rozwigzan
oraz wykrywac luki

w zabezpieczeniach. W tym celu
wykorzystujemy narzedzia do
symulacji atakow, ktore pomagajg nam
sprawdzic, jak organizacja reaguje

w sytuacjach kryzysowych.

W ramach dziatan ESG
bezpieczenstwo danych postrzegamy
w Grupie Pekabex jako element
odpowiedzialnoSci organizacji wobec
pracownikow, klientow oraz catego
spoteczenstwa. Transparentnosc
dziatan w zakresie ochrony danych
buduje zaufanie wsrod interesariuszy.

W dzisiejszym Swiecie, gdzie dane
staty sie jednym z najcenniejszych
zasobow, odpowiednia ochrona przed
zagrozeniami cyfrowymi jest
niezbedna dla zapewnienia
dtugoterminowego sukcesu
organizaciji. Dobre praktyki z zakresu
cyberbezpieczenstwa, takie jak
systematyczne szkolenia, audyty czy
wdrazanie nowoczesnych rozwigzan
IT, stanowig podstawe skutecznego
zarzgdzania ryzykiem. W konteksScie
ESG, dbanie o bezpieczenstwo danych
to takze wyraz spotecznej
odpowiedzialnosci firmy, ktora nie tylko
przestrzega przepisow, ale rowniez
dba o zaufanie i dobro swoich
interesariuszy.



Bezpieczny smart metering

w praktyce ESG

Smart metering to system sktadajgcy sie z licznikdw cyfrowych, koncentratorow,
platform komunikacyjnych i aplikacji analitycznych. Kluczowg cechg jest ciggty pomiar,
przesytianaliza danych o zuzyciu mediow — bez potrzeby manualnych odczytow.
Przedsigbiorstwa zyskujg w ten sposob precyzyjne profile energetyczne, co pozwala
optymalizowac zuzycie, ograniczac emisje i koszty.

W kontekscie raportowania ESG smart metering to narzedzie niezbedne. Umozliwia
wyliczenie wskaznikow emisyjnych (np. GHG Scope 2), dokumentowanie
oszczednosci oraz monitorowanie KPI sSrodowiskowych. Warunkiem skutecznosci jest
jednak niezawodnos¢ i bezpieczenstwo danych. Bez ich integralnosci system ESG
traci wiarygodnosSc¢. Stad rola cyberbezpieczenstwa jako fundamentu catej

infrastruktury.

Techniczne dobre praktyki w ochronie systemow smart meteringu:

1. Segmentacja warstw OT/IT. Stosuj
VLAN-y i strefy DMZ by oddzieli€ sie¢
urzadzen pomiarowych od systemow
administracyjnych i biurowych.

2. Szyfrowanie transmisji danych.
Wykorzystuj bezpieczne protokoty
(TLS 1.3, IPsec, MQTTs) na kazdym
etapie przesytu, by chroni¢ poufnosé
danych. W celu ochrony integralnosci
zastosowac inne metody, jak np.
funkcja skréotu (hash) czy HMAC.

3 Autoryzacjai MFA. Stosuj kontrolg
dostepu opartg na rolach (RBAC),
wielosktadnikowe uwierzytelnianie
(MFA) oraz monitoring aktywnosci
(SIEM, SOCQC).

4. Detekcja i reakcja na incydenty

(EDR/NDR). Zastosuj systemy
wczesnego wykrywania zagrozen
(EDR, NDR), ktére identyfikuja
manipulacje, ataki DoS i inne anomalie
W czasie rzeczywistym.

. Zgodnos¢ z normami i regulacjami.

System powinien spetniac
wymagania ISO/IEC 27001, NIST
CSF, dyrektywy NIS2 oraz RODO -
dane pomiarowe mogg zawierac
informacje osobowe.

. Zapewnic kopie bezpieczenstwa,

mozliwos¢ szybkiego odtwarzania
Srodowiska po awarii oraz
architekture HA.

Bezpieczne wdrozenie smart meteringu to nie tylko krok w kierunku cyfryzaciji, ale
rowniez gwarancja jakosci danych w raportach ESG, odpornosci operacyjnej

i zgodnosci z regulacjami. Firmy, ktore inwestujg w nowoczesne, a zarazem bezpieczne
technologie pomiarowe, zyskujg przewage w raportowaniu i realnie wspierajg

transformacje energetyczna.



W dobie cyfrowej transformaciji, kiedy
przedsiebiorstwa na catym Swiecie
coraz bardziej polegajg na
technologiach informacyjnych,
zagrozenia cybernetyczne stajg sie
jednym z kluczowych wyzwan dla firm
kazdej wielkosci. Skuteczna ochrona
przed cyberatakami wymaga nie tylko
zaawansowanych technologii, ale takze
strategicznego podejScia opartego na
kompleksowej ocenie ryzyka.

Dun & Bradstreet, jako lider

w dziedzinie zarzgdzania ryzykiem,
podkresla znaczenie globalnych ocen
ryzyka w planach
cyberbezpieczenstwa. Zrozumienie

i analiza ryzyka na poziomie
miedzynarodowym pozwala firmom
lepiej przygotowac sie na potencjalne
zagrozenia oraz skutecznie nimi
zarzgdzac. Globalna perspektywa
umozliwia identyfikacje stabych
punktow w tancuchu dostaw, oceng
podatnosci na ataki w roznych
regionach oraz dostosowanie strategii
ochrony do specyfiki lokalnych rynkow.

W kontekscie zarzgdzania ryzykiem
cybernetycznym, kluczowe jest
wdrozenie kompleksowych planow,
ktore uwzgledniajg zarowno aspekty
technologiczne, jak i organizacyjne.
Skuteczne zarzgdzanie ryzykiem
wymaga ciggtego monitorowania
zagrozen, regularnych audytow
bezpieczenstwa oraz edukacii
pracownikow w zakresie najlepszych
praktyk. Firmy powinny takze
inwestowac w nowoczesne

rozwigzania technologiczne, takie jak
systemy wykrywania i zapobiegania
wtamaniom, aby minimalizowac ryzyko
naruszen danych.

Ochrona przed cyberzagrozeniami to
nie tylko kwestia technologii, ale takze
kultury organizacyjnej. Budowanie
Swiadomosci wsrod pracownikow na
temat potencjalnych zagrozen oraz
promowanie odpowiedzialnych
zachowan w sieci sg nieodzownymi
elementami skutecznej strategii
bezpieczenstwa. Regularne szkolenia,
symulacje atakdéw oraz jasne procedury
postepowania w przypadku incydentow
mogg znaczaco zwiekszy¢ odpornosc
organizaciji na cyberataki.

W obliczu rosnacej liczby i ztozonosci
zagrozen cybernetycznych,
przedsiebiorstwa muszg przyjac
proaktywne podejScie do zarzadzania
ryzykiem. Integracja globalnych ocen
ryzyka z kompleksowymi planami
cyberbezpieczenstwa, inwestycja

W nowoczesne technologie oraz
budowanie kultury bezpieczenstwa
W organizacji to kluczowe kroki na
drodze do ochrony przed
cyberzagrozeniami. Dzieki temu firmy
moga nie tylko zabezpieczy¢ swoje
dane i zasoby, ale takze zyskac
przewage konkurencyjng na rynku,
budujgc zaufanie klientow i partnerow
biznesowych.

Justyna Jarzebowska
Marketing Manager Poland, Dun&Bradstreet



Omega Group - odpornosé

ha zagrozenia cyfrowe

Omega Group stale inwestuje we
wzmachianie odpornosci organizacyjnej
na cyberzagrozenia. W obliczu
dynamicznych zmian technologicznych i
coraz bardziej zaawansowanych
atakdbw koncentrujemy sie na
implementacji skutecznych
mechanizmow prewencyjnych i
reaktywnych.

Kluczowe elementy strategii
bezpieczenstwa

Jednym z filarow naszej strategii jest
model Zero Trust (ZT EITTM), oparty na
zasadzie "nieufnosci domysinej" — zadna
osoba ani urzadzenie nie sg
automatycznie zaufane, co pozwala na
maksymalne zabezpieczenie dostgpu
do zasobow.

« Zastosowane rozwigzania
Ochrona sieci bezprzewodowej
(Wireless Iron DomeTM) —
zapewnia kontrole i ochrone Wi-Fi,
kluczowa w Srodowiskach
komercyjnych i instytucjonalnych.

o Ochrona przed atakami
zewnetrznymi — wykorzystujemy
Scrubbing Center A10 Networks do
zapobiegania i minimalizacji skutkow
atakow DDoS.

o Zabezpieczenie danych -
stosujemy backupy krytycznych
zasobow, szyfrowanie transmisji
oraz mechanizmy kontroli dostepu
wspierane sztuczng inteligencja.

o Zdalny dostep przez VPN - dostep
do infrastruktury mozliwy jest
wytgcznie przez tunele VPN, co
zabezpiecza dane przed
przechwyceniem

« Rozwoj kompetencji cyfrowych —
szkolenia i kampanie edukacyjne
zwiekszajg Swiadomosc
cyberbezpieczenstwa.

Zgodnosc z regulacjami

Nasze rozwigzania sg zgodne z normami
branzowymi i regulacyjnymi,
wzmachiajgc zaufanie interesariuszy.

Rekomendowane zasady
cyberbezpieczenstwa

o Zarzadzanie hastami - stosowanie
silnych, unikatowych haset,
regularna zmiana.

o Menadzery haset — certyfikowane
narzedzia eliminujg ryzyko
ujawnienia danych.

. Zabezpieczenia sieciowe (firewall)
— filtrowanie ruchu ogranicza
nieautoryzowany dostep.

o Ocena ryzyka — okresowe analizy
identyfikujg stabe punkty i
aktualizujg zabezpieczenia.

o Kopie zapasowe - regularny
backup danych zapewnia ciggtosc
dziatania.

« Szyfrowanie danych — chroni
wrazliwe informacije przed
przechwyceniem i manipulacja.

Osiggniete wyniki

Nasze dziatania zwiekszajg
bezpieczenstwo infrastruktury i
zasobow, budujgc jednoczesnie
zaufanie interesariuszy i podnoszac
dojrzatos¢ organizaciji w zarzadzaniu
cyberzagrozeniami.
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